
侵入はＶＰＮやリモートデスクトップから！！

オフラインバックアップもお忘れなく！！

ランサムウェア感染拡大中！！

オフラインバックアップ

リモートデスクトップ対策

・ＯＳ、ソフトウェアの更新
・外部からアクセス可能な端末、
ポートの制限

・利用しない場合の機能オフ

・ 定期的に作成
・ 復旧手順の確認

データが古い・
欠損等で復元失敗
16件（19％）

その他
８件（９％） 暗号化された

62件（72％）

その他
11件（11％）

リモート
デスクトップ
からの侵入
19件（19％）

VPN機器
からの侵入
63件（62%）

でも、ランサムウェア対策って、何をすれば良いの？

ＶＰＮ機器の更新等

・最新のバージョンへの更新
（パッチ等の適用）

・パスワードの変更、適切な管理

不審メール等
９件（９％）

？

侵入経路
の割合

（R４年：102件）

バックアップを取得し
ていたにもかかわらず
復旧できなかった理由

の割合
（R４年：86件）

グラフは、いずれも「令和４年におけ
るサイバー空間をめぐる脅威の情勢等に
ついて」（令和５年３月16日警察庁）
から抜粋

サイバーだより
栃木県警察本部

サイバー犯罪対策課
令和５年４月


