
見知らぬFree Wi-Fiを安易に利用すると…

その公衆Ｗｉ－Ｆｉは安全ですか！？

公衆Wi-Fi利用時の３つのポイント！

ポイント①：接続しようとしているWi-Fiの確認

ポイント②：接続先の名前（SSID）の確認（偽物に注意）

ポイント③：接続先のセキュリティ対策の確認

Wi-Fiサービスの多くは最初の利用時に、サービス
利用についての同意画面や認証画面等が出てきます。
その中でWi-Fiのセキュリティについて説明されてい
ますので、理解したうえで利用することが重要です。

店舗等で提示されているステッカー等で誰が提供している
どのようなサービスなのか確認してから接続しましょう。
パスワードなしで接続可能なアクセスポイントがあっても、

提供者が不明のものや不信だと感じるものには接続しないよ
うにしましょう。

接続しようとするアクセスポイントの名
前（SSID）が、提供者が案内しているも
のと同じか確認しましょう。
悪意のあるアクセスポイントが、偽の入

力画面に誘導して、ID・パスワード等の
入力情報をだまし取る例が報告されていま
す。

ご参考（総務省Wi-Fiガイドライン）
https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/

サイバーだより
栃木県警察本部
サイバー犯罪対策課
令和６年４月

T o c h i g i  P o l i c e

栃木県警察

通信内容が盗み見られる

ID・パスワードを盗用されて使われる

等の被害にあう危険性があります。

無料で利用できます
〇〇市役所

無料で利用できます
〇〇市役所

SSID:Free_WiFi_abc

一致しているか確認

偽のアクセスポイント
に注意！！

〇〇市役所
Wi-Fi SPOT

「利用規約」に
同意してください。
利用規約はこちら

□ 利用規約に同意する
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