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■感染経路

マルウェアが組み込まれている

による脅威が確認されています。

■無料配布のアプリに注意！

偽のPDF編集ツール内に含まれるマルウェア（トロイの木馬）
端末内の認証情報やCooKieなどを収集したり、ユーザーの意図しない設定変更をされてしまう。

例 TamperedChef （マルウェア）

■WEB広告により無料で便利なPDF編集ツールとして紹介される
■広告をクリックすると偽サイトに誘導される
■インストールファイルをダウンロードするよう案内される
■ツールをインストールすると、利用規約、ポリシー等の同意を求められる
■インストール後はPDF編集ツールとして機能する
■自動でアップデートされ、機密データを収集する機能が有効化される

広告から偽サイトに誘導

このようなマルウェアは、便利な機能をうたったツールとして、インストールさせようとし
ます。
マルウェアと知らずにインストールしてしまうと、感知できないところで情報を盗まれたり、

意図せぬ動きをします。

「便利」とか「無料だから」等という理由で安易にアプリを
インストールしてしまうと、大変なことになってしまうかもし
れません。

などを収集します。

アプリをインストールする際には、事前にツール名等で検索するなどして、

安全性を確認するようにしてください。

少しでも気になるところがあったら、

TamperedChef


