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情報を盗み取るマルウェアのこと
■ＩＤ、パスワード
■ｗｅｂブラウザが保存するCookie等のデータ
■暗号資産等の認証情報
■ファイル
■キーボードの入力情報

等を収集する。

■フィッシングメールに添付による感染

■不正なソフトウェアのダウンロードによる感染

■脆弱なwebサイト内に仕込まれたエクスプロイトキットによる感染

■不審なUSB等の外部記録媒体からの感染

■ファイル共有サービス等からの感染

スマホやパソコンで
使う個人情報のほと
んどが対象だ！

感染経路

対 策
▶セキュリティソフトを導入にする
市販のセキュリティソフトを導入し、パターンファイルなどを最新に保つことで、既知のマル

ウェアを検知し、駆除することができる。

▶フィッシング対策への心がけ
メール、メッセージ等にあるリンクをクリックしない。

添付ファイルがあっても不用意に開かない。

▶ソフトウェアを最新にする
OSやwebブラウザなどのアプリケーションを最新の状態に保つことで、脆弱性について対策

することができる。

▶定期的なバックアップの実施
重要なデータなどは定期的にバックアップしておき、万が一にも感染した際には復元できるよ

うにしておく。


