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ソーシャルエンジニアリングの一種「ClikFix」手法が流行

対策と対応

サイトにアクセスしたユーザのクリップボードに、
悪意あるコンテンツがコピーされる

個人 システム担当者

不審なメール、SMS、広告は開かない
「PowerShellの実行」や「ファイル名を
指定して実行」を禁止する

コマンド実行へ誘導された場合は、
ブラウザを閉じる

EDR製品の導入

システム担当者への連絡 IPS製品の導入

攻撃者 被害者

①不審メール・SMS・不正広告

②サイトに誘導

手順とおりに操作すると… ③マルウェア感染

【偽】

①経路：■不審メール ■SMS ■一般サイトで表示される不正広告から

②特徴：「CAPTCHA認証を装う画面」や「製品のアップデートを装うサイト」に誘導し、

アクセスしたユーザのクリップボードに悪意のあるコンテンツをコピー

③手口：誘導されたサイトの画面の手順通りにユーザが操作すると、クリップ

ボードにコピーされた内容が実行され、マルウェア感染などの被害に遭う

ClikFix

あなたが人間であることを確認します

【手順は次のステップ】


